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These slides are modified from the slides 
made available by Kurose and Ross.
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process
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socket
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Internet

controlled
by OS

controlled by
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Application

file transfer
e-mail

Web documents
real-time audio/video

stored audio/video
interactive games
instant messaging

Data loss

no loss
no loss
no loss
loss-tolerant

loss-tolerant
loss-tolerant
no loss

Bandwidth

elastic
elastic
elastic
audio: 5kbps-1Mbps
video:10kbps-5Mbps
same as above 
few kbps up
elastic

Time Sensitive

no
no
no
yes, 100’s msec

yes, few secs
yes, 100’s msec
yes and no
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Application

e-mail
remote terminal access

Web 
file transfer

streaming multimedia

Internet telephony

Application
layer protocol

SMTP [RFC 2821]
Telnet [RFC 854]
HTTP [RFC 2616]
FTP [RFC 959]
proprietary
(e.g. RealNetworks)
proprietary
(e.g., Dialpad)

Underlying
transport protocol

TCP
TCP
TCP
TCP
TCP or UDP

typically UDP
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file
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time time
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GET /somedir/page.html HTTP/1.1
Host: www.someschool.edu 
User-agent: Mozilla/4.0
Connection: close 
Accept-language:fr 

(extra carriage return, line feed)
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HTTP/1.1 200 OK 
Connection close
Date: Thu, 06 Aug 1998 12:00:15 GMT 
Server: Apache/1.3.0 (Unix) 
Last-Modified: Mon, 22 Jun 1998 …... 
Content-Length: 6821 
Content-Type: text/html

data data data data data ... 
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�#������������:��#
����*2��
��	
������
��#�� �##	��

301 Moved Permanently
� ��:��#
����*2��
�� �)������� ����	
����#����(�����	
������


��#�� �##	���3��	
����4

400 Bad Request
� ��:��#
�� �##	�����
������#
����*��#��)��

404 Not Found
� ��:��#
�������� ��
���
�(��������
��#�#��)��

505 HTTP Version Not Supported

���(��#
���������#��)��%L�����
���#���#��� �##	�� 

��(�� �#	� ��������#�
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9 #��%#��)�����
��	�
�����	�
����M	
���

��
����M	
����� ���
����	���##�
��
#��)������
��


� 	�
����M	
����������
�	�#��

����	�����	� ����	##� ���

� #
	
���##� �����
�� �#
����#��
�
	�
����M	
��������	�� ��:��#


� authorization: ��	������������
�	�����:��#


� �(����authorization� ��	�����
#��)�����(�#�#�	���##��
#���#
WWW authenticate:

��	��������������#���#�

�����
 #��)��

�#�	���

����:��#
�� #�

G&<��	�
����M	
������: 
WWW authenticate:

�#�	���

����:��#
�� #�
K� Authorization: <cred>

�#�	���

����#���#��� #�

�#�	���

����:��#
�� #�
+ Authorization: <cred>

�#�	���

����#���#��� #� 
�� �
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������#����������5#
	
�6

/ 	���� 	2���� �*�#�
�#�
�#��������#

�������� �����
#�
<4����������	������������


���, � � -���#���#��
� �##	��

�4����������	������������
, � � -���:��#
�� �##	��

14��������(�������
����
�#��C#���#
�	���� 	�	����
*���#��C#�*��� #��

G4�*	��%�����	
	*	#��	
�
� �*�#�
�

8+	� ����
� . �#	��	���##���
����
�

	�� 	�#�(��� �#	� ��-�

� . ���)�#�
#�	�#����(����%
��� � �����#�
��(���(��#
�

�� �

� � �������
�	��, � � -�
��:��#
#�	���)�#�	
�#�
���
#�
�����	
�#�	����:����� �
	������	
�#�	����
������
*	�������	
	*	#��(���
��
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������#����������5#
	
�6�3���
 4

�����
 #��)��

�#�	���

����:��#
�� #�

�#�	���

����#���#��K
Set-cookie: 1678 

�#�	���

����:��#
�� #�
cookie: 1678

�#�	���

����#���#��� #�

�#�	���

����:��#
�� #�
cookie: 1678

�#�	���

����#���#��� #�

������%
#����(��
	�
���

������%
#���
�(��

	�
���

#��)��
���	
�#���

<HN ?�(����#��

entry in backend 

database

access

ac
ce

ss

Cookie file

amazon: 1678
ebay: 8734

Cookie file

ebay: 8734

Cookie file

amazon: 1678
ebay: 8734
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������#�3���
�����4

� �	
�������#��	��*�����

� 	�
����M	
���

� #���������	�
#

� ����� � ���	
���#

� �#���#�##����#
	
��
3� �*��%� 	��4

������#�	������)	���

� ������#����� �
�#�
�#�
��
��	���	���
�	*��
����

� ����� 	��#�������	� ��
	����%� 	���
��#�
�#

� #�	����������#��#���
�������
����7 �������#�

����	�����
�� ���

� 	�)��
�#�������� �	���#��
�*
	�����(��	���##�
#�
�#

	#���
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�����
���	��D 8� �������
%#�����	�����

� D �	�� ���C
�#�����*2��
��(�
�����
��	#���%
�%�	
���	�����
)��#���

� �����
��#����(���	
���(�
�	�������������, � � -���:��#

If-modified-since: 

<date>

� #��)������#���#�����
	��#����
�*2��
��(��	�����������#���%

�%�	
���
HTTP/1.0 304 Not 

Modified

�����
 #��)��

, � � -���:��#
�� #�
If-modified-since: 

<date>

, � � -���#���#�
HTTP/1.0 

304 Not Modified

�*2��
�
��
�

� ���(���

, � � -���:��#
�� #�
If-modified-since: 

<date>

, � � -���#���#�
HTTP/1.0 200 OK

<data>

�*2��
�
� ���(���
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�� -��
���(����
�	�#(������
����

� 
�	�#(���(����
�0(��� ���� �
����#


� �����
0#��)���� ����

� �����
� #����
�	
����
�	
�#�
�	�#(���3��
����
�0(��� �
��� �
�4

� #��)��� ��� �
����#


� (
���$ ���F@F

� (
��#��)�������
��<

(����
�	�#(��
�� -

#��)��

�� -
�#��

��
��(	��

�� -
�����


���	��(���
#�#
��

��� �
��(���
#�#
��

�#���
	
���#


���������	
����	��� 33

�� -��#��	�	
�����
������	
	�������
���#

� �� -������
����
	�
#��� -�
#��)���	
����
��<��#����(�����
� �-�	#�
�	�#���
����
����

� �����
��*
	��#�	�
����M	
����
�)������
����������
���

� �����
�*��� #�#���� �
��
�����
����*��#�������
��� � 	��#��)������
����
������
��� 

� � ����#��)��������)�#�	�
��� � 	���(���	�(����
�	�#(����

���#��)�������#�	�� �-��	
	�
������
����
�������


� �(
���
�	�#(�����������(�����
#��)������#�#�������
��� 

�� -
�����


�� -
#��)��

� �-����
����������
���
���
��<

� �-��	
	�������
���
���
��&

� . ��)�������#�	�#������� �-�
�	
	�������
����
��
�	�#(���
	��
����(��� 

� ���
����������
�����5��
��(�
*	��6

� �� -�#��)���� 	��
	��#�5#
	
�6��
������
������
������	������
	�
���
��	
���
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�� -���� � 	��#����#���#�#

. 	� ������� � 	��#�
� #��
�	#��. ����
�+
��)���

���
������	����

� USER username

� PASS password

� LIST ��
������#
��(�(�������
������
������
���

� RETR filename ��
���)�#�
3��
#4�(���

� STOR filename #
���#�
3��
#4�(������
����� �
��
��#


. 	� ������
��������#
� #
	
�#������	������	#��3	#�

���, � � -4

� 331 Username OK, 
password required

� 125 data connection 
already open; 
transfer starting

� 425 Can’t open data 
connection

� 452 Error writing 
file
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8���
������/ 	��

� ������ 	2������ �����
#�
� �#���	���
#�

� � 	���#��)��#�

� #�� ����� 	���
�	�#(���
���
������. / � -

9 #�������


� 	 � 	 �5� 	�����	���6

� ��� ��#��������
�������	�����
� 	���� �##	��#

� � � ��8����	��' �
��������� ��
� �
#�	���/ �##�����

� ��
������������ ����� �##	��#�
#
��������#��)��

�#���� 	��*�+

��
������
� �##	���:����

� 	��
#��)��

�#��
	���


�#��
	���


�#��
	���


� 	��
#��)��

�#��
	���


�#��
	���


� 	��
#��)��

�#��
	���
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8���
������/ 	����� 	���#��)��#

/ 	���. ��)��#
� � 	��*�+ ���
	��#������ ����

� �##	��#�(����#��

� � �##	�� :���� �(���
������
3
��*��#��
4�� 	���� �##	��#

� . / � -����
���� *�
� ����� 	���
#��)��#�
��#������ 	���
� �##	��#

� �����
��#�������� 	���
#��)��

� 5#��)��6�������)����� 	���
#��)��

� 	��
#��)��

�#��
	���


�#��
	���


�#��
	���


� 	��
#��)��

�#��
	���


�#��
	���


� 	��
#��)��

�#��
	���


. / � -

. / � -

. / � -
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8���
������/ 	����. / � -�O$ ����?�<P

� �#�#�� �-�
������	*���
�	�#(����� 	���� �##	���(��� ������
�

��#��)�������
��@

� �����
�
�	�#(����#�������#��)���
�������)����#��)��

� 
�������	#�#��(�
�	�#(��

� �	��#�	�����3����
���4

� 
�	�#(����(�� �##	��#

� ���#���

� ��� � 	��0��#���#����
��	�
���

� ��� � 	��#� �. ����
�+


� ��#���#�� #
	
�#������	������	#�

� � �##	��#�� �#
�*�����N%*�
��. ���

���������	
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/ 	���� �##	���(��� 	


. / � -�����
�����(���
�+��	�������� 	���� #�#

$ ���?����#
	��	���(���
�+
�
� �##	���(��� 	
�

� ��	��������#��� � �
� � ��

� ���� �

� . �*2��
�

��((����
 (��� �. / � -�
��� � 	��#I

� *���
� 
���5� �##	��6���. ����

��	�	�
��#�����

��	���

*���

*�	��
����

���������	
����	��� 39

/ �##	���(��� 	
��� ��
�� ���	��+
��#���#

� / �/ 8��� ��
�� ���	�� 	����+
��#�����$ ����& G@���& @H

� 	���
���	������#����� #� ��	��������	���/ �/ 8����
��
�

���

From: alice@crepes.fr 
To: bob@hamburger.edu 
Subject: Picture of yummy crepe. 
MIME-Version: 1.0 
Content-Transfer-Encoding: base64 
Content-Type: image/jpeg 

base64 encoded data ..... 
......................... 
......base64 encoded data 

� ��
�� ���	��	
	

�����#�*
�����

�	�	� �
�������	�	
���

� �
�����#��

����������	
	

/ �/ 8�)��#���

���������	
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/ �/ 8�
���#
Content-Type: type/subtype; parameters

� �+

� �+	� ����#�*
���#��plain, 

html

�� 	��
� �+	� ����#�*
���#��jpeg, 

gif

�����
� �+	� �� #�*
���#��basic

3?%*�
�� �%�	� ��������4��
32kadpcm 31���*�#�
������4

Q ����
� �+	� ����#�*
���#��mpeg, 

quicktime

������	
���
� �
�����	
	�
�	
�� �#
�*��

�����##���*����	����
*�(����5)��� 	*��6

� �+	� ����#�*
���#��
msword, octet-stream 

���������	
����	��� 41

/ ��
��	�
�� ���

From: alice@crepes.fr 
To: bob@hamburger.edu 
Subject: Picture of yummy crepe. 
MIME-Version: 1.0 
Content-Type: multipart/mixed; boundary=StartOfNextPart

--StartOfNextPart
Dear Bob, Please find a picture of a crepe.
--StartOfNextPart
Content-Transfer-Encoding: base64
Content-Type: image/jpeg
base64 encoded data ..... 
......................... 
......base64 encoded data 
--StartOfNextPart
Do you want the reciple?

���������	
����	��� 42

/ 	���	���##����
����#

� . / � -������)���0#
��	���
�������)��C#�#��)��
� / 	���	���##����
��������
���)	��(��� �#��)��

� -' -��-�#
�' ((����-��
�����O$ ���<F1FP
R 	�
����M	
����3	���
�S%%L#��)��4�	������ ���	��

� �/ �-����
����
�/ 	�������##�-��
�����O$ ���<N1&P
R � ����(�	
���#�3� ������� ���+4
R � 	�����	
�����(�#
������ #�# ���#��)��

� , � � -��, �
� 	�����T 	���I�/ 	�����
� 

�#��
	���


#�����C#�� 	���
#��)��

�#��
	���


. / � - . / � - 	���##
���
����

�����)��C#�� 	���
#��)��
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� � . ��� �� 	���� 	� ��. �#
��

-������ � 	�������
�(���#�
� . . � ���	� ����	##���
�U

��
����
���#
#�����
��#�
� �-�	����##�31��*�
4�%

�#���(���	����##����
�	
	��	� #

� 5�	� �6��� � ��
�	�	 �# �� 	## ��� % �#���
*����� 	�#

= � � 	��*�
� �����-�
	����##�#�	����	� ��>

� �� 	���� 	� ��. �#
�� �
� ��#
��*�
����	
	*	#�

�� ���� ��
����������	������(�
� 	����	� ��#��)��#

� 	�����	
���%�	�������
����
��#
�����
��#���	� ��#��)��#�
��
��� � ����	
��
����#��)� �	� �#�
3	����##0�	� ��
�	�#�	
���4

� ��
����������
����
�
(���
������� ���� ��
���	#�
	�����	
���%�	�������
����

� ��� ���+�
��	
���
� ���C#�
5����6

���������	
����	��� 44

� � . ��	� ��#��)��#

� ���#��)����	#�	����	� �%

�%�-�	����##�� 	�����#

���	���	� ��#��)��#�
� �	����. -����� �	����	#�

���	��3��(	��
4��	� ��#��)��
� ��#
�� � . �:�����(��#
����#�


�����	���	� ��#��)��

	�
����
	
�)���	� ��#��)���
� (���	���#
��#
���#�
�	
�

��#
C#��-�	����##���	� �

� �	�����(��� ��	� �0	����##�

�	�#�	
����(���
�	
���#
C#�
�	� ��

� �����
����
�	��M��� � . >

� #����������
��(�(	�����

� 
�	((���)���� �

� ��#
	�
����
�	��M���
�	
	*	#�

� � 	��
��	���

���#�C
�#�	��I

���������	
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� � . ��$ ��
��	� ��#��)��#

� ���
	�
���*�����	���	� ��#��)���
�	
��	����
���#��)���	� �

� ���
��	� ��#��)���

� ���
	�
#�	�
����
	
�)���	� ��#��)����(��	� ��� 	��������
����� �

� ��
#�� 	�����

� ��
���#�� 	������
�����	���	� ��#��)��

b USC-ISI Marina del Rey, CA
l  ICANN Marina del Rey, CA

e NASA Mt View, CA
f  Internet Software C. Palo Alto, 
CA

i NORDUnet Stockholm

k RIPE London

m WIDE Tokyo

a NSI Herndon, VA
c PSInet Herndon, VA
d U Maryland College Park, MD
g DISA Vienna, VA
h ARL Aberdeen, MD
j  NSI (TBD) Herndon, VA

<1����
��	� ��
#��)��#�� ����� ���
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. �� ����� � . ��+	� ���

��#
�surf.eurecom.fr
� 	�
#��-�	����##��(�
gaia.cs.umass.edu

< ���
	�
#��
#����	��� � . �
#��)����dns.eurecom.fr

� dns.eurecom.fr ���
	�
#�
���
��	� ��#��)�����(�
����##	��

1 ���
��	� ��#��)������
	�
#�
	�
����
	
�)���	� ��#��)����
dns.umass.edu, �(�
����##	�� ��:��#
������#


surf.eurecom.fr
gaia.cs.umass.edu

���
��	� ��#��)��

	�
����
�
�)� �	� ��#��)��
dns.umass.edu

���	���	� ��#��)��
dns.eurecom.fr

1

2
3

4
5

6
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� � . ��+	� ���

$ ��
��	� ��#��)���
� � 	����
����� �

	�
����
	
�)���	� ��
#��)��

� � 	������ �
��
��� ���	
���	� ��
#��)��� � ���
��
���
	�
�
��(����
	�
����
	
�)���	� ��
#��)��

��:��#
������#

surf.eurecom.fr

gaia.cs.umass.edu

���
��	� ��#��)��

���	���	� ��#��)��
dns.eurecom.fr

1

2
3

4 5

6

	�
����
	
�)���	� ��#��)��
dns.cs.umass.edu

��
��� ���	
���	� ��#��)��
dns.umass.edu

7

8
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� � . ���
��	
���:�����#

�����#�)��:�����
� ��
#�*�������(��	� ��

��#���
�������
���
	�
����	� ��
#��)��

� ��	)����	�>

�
��	
���:�����
� ���
	�
���#��)���

������#�� �
���	� ���(�
#��)���
�����
	�


� 5�����C
����� �
��#�
�	� ���*�
�	#��
��#�
#��)��6

��:��#
������#

surf.eurecom.fr

gaia.cs.umass.edu

���
��	� ��#��)��

���	���	� ��#��)��
dns.eurecom.fr

1

2
3

4

5 6

	�
����
	
�)���	� ��#��)��
dns.cs.umass.edu

��
��� ���	
���	� ��#��)��
dns.umass.edu

7

8

�
��	
���:����
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wait for incoming
connection request
connectionSocket =
welcomeSocket.accept()

create socket,
port=x, for
incoming request:
welcomeSocket = 

ServerSocket()

create socket,
connect to hostid, port=x
clientSocket = 

Socket()

close
connectionSocket

read reply from
clientSocket

close
clientSocket

. ��)���3�����������hostid4 �����


send request using
clientSocketread request from

connectionSocket

write reply to
connectionSocket

� �-�
������
����#�
��

���������	
����	��� 59

8+	� �����! 	)	������
�3� �-4

import java.io.*; 
import java.net.*; 
class TCPClient { 

public static void main(String argv[]) throws Exception 
{ 

String sentence; 
String modifiedSentence; 

BufferedReader inFromUser = 
new BufferedReader(new InputStreamReader(System.in)); 

Socket clientSocket = new Socket("hostname", 6789); 

DataOutputStream outToServer = 
new DataOutputStream(clientSocket.getOutputStream());
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BufferedReader inFromServer = 
new BufferedReader(new
InputStreamReader(clientSocket.getInputStream())); 

sentence = inFromUser.readLine(); 

outToServer.writeBytes(sentence + '\n'); 

modifiedSentence = inFromServer.readLine(); 

System.out.println("FROM SERVER: " + modifiedSentence); 

clientSocket.close(); 

} 
}
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8+	� �����! 	)	�#��)���3� �-4
import java.io.*; 
import java.net.*; 

class TCPServer { 

public static void main(String argv[]) throws Exception 
{ 

String clientSentence; 
String capitalizedSentence; 

ServerSocket welcomeSocket = new ServerSocket(6789); 

while(true) { 

Socket connectionSocket = welcomeSocket.accept(); 

BufferedReader inFromClient = 
new BufferedReader(new
InputStreamReader(connectionSocket.getInputStream())); 
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DataOutputStream  outToClient = 
new DataOutputStream(connectionSocket.getOutputStream());

clientSentence = inFromClient.readLine(); 

capitalizedSentence = clientSentence.toUpperCase() + '\n'; 

outToClient.writeBytes(capitalizedSentence); 
} 

} 
}
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close
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Create, address (hostid, port=x,
send datagram request 
using clientSocket

create socket,
port=x, for
incoming request:
serverSocket = 
DatagramSocket()

read request from
serverSocket

write reply to
serverSocket
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8+	� �����! 	)	������
�39 � -4

import java.io.*; 
import java.net.*; 

class UDPClient { 
public static void main(String args[]) throws Exception 
{ 

BufferedReader inFromUser = 
new BufferedReader(new InputStreamReader(System.in)); 

DatagramSocket clientSocket = new DatagramSocket(); 

InetAddress IPAddress = InetAddress.getByName("hostname"); 

byte[] sendData = new byte[1024]; 
byte[] receiveData = new byte[1024]; 

String sentence = inFromUser.readLine(); 

sendData = sentence.getBytes();
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DatagramPacket sendPacket = 
new DatagramPacket(sendData, sendData.length, IPAddress, 9876); 

clientSocket.send(sendPacket); 

DatagramPacket receivePacket = 
new DatagramPacket(receiveData, receiveData.length); 

clientSocket.receive(receivePacket); 

String modifiedSentence = 
new String(receivePacket.getData()); 

System.out.println("FROM SERVER:" + modifiedSentence); 
clientSocket.close(); 
} 

}
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import java.io.*; 
import java.net.*; 

class UDPServer { 
public static void main(String args[]) throws Exception 

{ 

DatagramSocket serverSocket = new DatagramSocket(9876); 

byte[] receiveData = new byte[1024]; 
byte[] sendData  = new byte[1024]; 

while(true) 
{ 

DatagramPacket receivePacket = 
new DatagramPacket(receiveData, receiveData.length); 

serverSocket.receive(receivePacket);
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String sentence = new String(receivePacket.getData()); 

InetAddress IPAddress = receivePacket.getAddress(); 

int port = receivePacket.getPort(); 

String capitalizedSentence = sentence.toUpperCase(); 

sendData = capitalizedSentence.getBytes(); 

DatagramPacket sendPacket = 
new DatagramPacket(sendData, sendData.length, IPAddress, 

port); 

serverSocket.send(sendPacket); 
} 

} 

}
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